
 103 

Block VS Stream  من الأفضل   
 

الكتل وعملیھ كتابھ برامج سھلھ وأكودھا اقل بكثیر من  شفره التدفق ھي أسرع بكثیر من شفرات
وھي أسرع بكثیر من أي نوع من أنواع شفرات  RC4 التدفق الكتل ، واحد اشھر أنواع شفرات

 400-200معظم شفرات الكتل تأخذ على الأقل . فقط في الكود   سطر30تتطلب حوالي الكتل ، و
 . سطر

بعكس شفرات التدفق التي تستخدم  شفرات الكتل من جھة أخرى تسمح باعاده استخدام المفتاح ،
 . أن نشفر العدید من الأشیاء بمفتاح واحد المفتاح مره واحده فقط ، في الكثیر من الأحیان یجب

 
ضخمھ للعملاء تحتوي معلوماتھم من أرقام ھواتف وبطاقات   شركھ لدیھا قاعدة بیاناتال ،مث

مفتاح ) عمیل(استخدمت شفرات التدفق  سوف تتطلب لكل مدخل  ائتمانیة وغیرھا ، في حال
المفاتیح وھو أمر غیر عملي ، أما في حالھ استخدمت شفرات الكتل  یتطلب مئات من خاص وھذا

البیانات باستخدام مفتاح واحد ، ولفك تشفیر بیانات أي عمیل نستخدم نفس  یعفإنھا تشفر جم
 . عملیھ اداره المفتاح أسھل بكثیر في ھذه الحالة . المفتاح

 
وأیضا في برامج  Block Cipher البیانات یتم استخدام شفرات الكتل لذلك في معظم قواعد
 . توأیضا في برامج تشفیر الملفا البرید الالكتروني ،

 
Digital Encryption Standard  

 
القدیمة لم تعد مجدیھ وغیر نافعة للتشفیر ، ولھذا  في بدایھ السبعینات تم معرفھ انھ اغلب الشفرات

 خوارزمیة جدیدة للتشفیر تبنى على بنیة قدیمة تسمى بعمل IBM قرر علماء في شركھ
Lucifer) نسبھ إلى مخترعھا Horst Feistel  ( مساعده وكالھ الأمن القومي، ومن خلال  

NSA تم عمل خوارزمیة DES   . 
 

 DESھي احد شفرات الكتل Block Cipher  على كتلھ   بت ، وتعمل56، وتأخذ مفتاح بطول
 .  بت 64طولھا 

 
، ت اقوي الخوارزمیات في ذلك الوقتلذلك كان DES یتم اكتشاف أي ثغره في وفي الثمانینات لم

، ولأن طول  brute-force بھا لم یكن ھناك إلا استخدام ھجوم الـرسالة مشفره  ولكسر أي
 و الاجھزه بطیئة للغایة ، فكانت عملیھ الكسر)  كوارلدیون72 إلى 0مداه من (بت  56 المفتاح

 .تتطلب سنھ كاملة
 

 the قبلمن   ساعة24 وفي احد المؤتمرات تم كسر ھذه الخوارزمیة في 1999وفي 
Electronic Frontier Foundation  خوارزمیة أخرى اذا العالم یجب أن ینتقل إلى  .  

 
 

Triple DES 
 

 DES ، ھي بكل بساطھ 3DES البعض یسموھا  أو Triple DES احد البدائل كانت خوارزمیة
إلى الخوارزمیة بالمفتاح الأول ، )  بایت16(الأولى  ولكن ثلاثة مرات ، یعني سوف تدخل الكتلة

 . مع المفتاح الثاني ، والناتج سوف یدخل مع المفتاح الثالث ى الخوارزمیةوالناتج سوف یدخل إل
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